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Monografia academica

El sistema internacional de seguridad contemporaneo abarca no solo aspectos
militares, sino también vinculos econémicos e infraestructura, directamente
ligados a proyectos internacionales de construccion. Estos proyectos tienen
un impacto significativo en la estabilidad global y la convivencia pacifica de
los Estados, ya que requieren una regulacién juridica integral en un entorno
internacional cada vez mds complejo. En este contexto, juegan un papel
crucial los temas de seguridad colectiva, incluida la seguridad energética y la
estandarizacion juridica de los proyectos de infraestructura.

Los grandes proyectos de infraestructura, como el gasoducto Nord Stream o
los cables submarinos de comunicaciones, ilustran claramente cémo los
intereses de seguridad y la regulacién juridica se entrelazan. Estos proyectos
siempre afectan a los intereses de pueblos enteros, y cualquier dafio a ellos
repercute en la vida de numerosos ciudadanos de diferentes paises. Este
enfoque juridico, basado en la interrelacion de los intereses de la sociedad y
los propietarios de proyectos de infraestructura global, es valioso para
determinar a las victimas finales en los casos de indemnizacién por dafios
relacionados con estos grandes proyectos. Yarkov y Dolganichev (2020)
demuestran que las demandas colectivas pueden convertirse en un
instrumento eficaz para proteger los derechos de los participantes en
proyectos de infraestructura a gran escala en caso de violaciones masivas
causadas por la mala praxis de los contratistas o amenazas externas. Estos
hallazgos son utiles a la hora de abordar la proteccién juridica de la
infraestructura, especialmente en lo que respecta a la seguridad de oleoductos
y cables submarinos, dado que tales demandas ayudan a defender mads
eficazmente los intereses de todas las partes afectadas en caso de incidentes
provocados por ciberataques u otras injerencias externas.

Ante esta nueva realidad, el derecho internacional exige una revisiéon y
adaptacion constantes a las condiciones cambiantes para asegurar la eficacia
de las normas juridicas y la proteccién de los intereses de los Estados. El
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cumplimiento efectivo de las normas de seguridad internacional solo puede
lograrse mediante un enfoque coordinado. Dicha estrategia debe considerar
tanto los intereses nacionales como las obligaciones internacionales, lo que
requiere integrar distintos niveles de colaboracién —tanto universales como
regionales—. Cabe subrayar que la seguridad no puede analizarse
aisladamente de los procesos globales, dado que desafios modernos como el
terrorismo, la delincuencia transnacional y las catdstrofes ecolégicas
demandan esfuerzos conjuntos a todos los niveles. Es necesario crear un
sistema en el que los aspectos nacionales e internacionales de la seguridad
estén interconectados y se complementen mutuamente, un aspecto critico
para la aplicacion eficaz de las normas y estdndares internacionales (Kulagin,
2021).

En el contexto de un orden mundial cambiante, tal como observa A. V.
Yakovenko (2019), los sistemas internacionales modernos enfrentan desafios
vinculados al creciente regionalismo y al debilitamiento de las formas
tradicionales de cooperacion. Yakovenko sefiala la tendencia a la reduccién
del dominio anglosajén y al fortalecimiento de las posiciones de los paises en
desarrollo, lo que exige modelos de seguridad mas flexibles y un papel
reforzado de las estructuras regionales. Estas conclusiones confirman la
necesidad de desarrollar nuevos mecanismos juridicos para proteger los
proyectos de infraestructura, en particular ante ataques cibernéticos y
sabotajes. Yakovenko también destaca una transiciéon hacia formas de
interaccién descentralizadas y flexibles, donde las organizaciones regionales
pueden asumir el liderazgo en la creacién de marcos juridicos sostenibles.
Este enfoque serfa un paso importante hacia la reforma de los sistemas de
seguridad colectiva, los cuales enfrentan retos crecientes y deben adaptarse a
realidades internacionales en transformacion.

En el siglo XXI, los recursos energéticos juegan un rol fundamental en el
funcionamiento estable de la sociedad, pues constituyen la base no solo de la
economia sino también de los procesos sociales y de la realizacion de los
derechos y libertades humanos. La seguridad energética adquiere especial
relevancia ante el incremento de amenazas a la seguridad nacional e
internacional, crisis econdémicas globales, conflictos armados y desastres
naturales (Kukeyev, 2024). Es en tales circunstancias cuando se plantea la
necesidad de reformar los sistemas de seguridad colectiva existentes, incluida
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su componente energética. Los desafios actuales en el dmbito energético
requieren el disefio de nuevos mecanismos juridicos destinados a proteger los
grandes proyectos de infraestructura internacional. Este capitulo analiza de
qué manera la garantia juridica de un sistema de seguridad internacional
integral estd estrechamente vinculada al derecho internacional de contratos
de construccién (ICCL) y cdmo se pueden mejorar los mecanismos juridicos
existentes a la luz de las amenazas actuales y futuras asociadas a los proyectos
de construccion internacionales, especialmente en el sector energético.

Uno de los desafios mds significativos en el sector energético del siglo XXI es
la amenaza cibernética, que en los Gltimos afios ha alcanzado proporciones
preocupantes. Segiin un estudio de la Agencia de Ciberseguridad de la Unién
Europea (ENISA), los ciberataques contra la infraestructura energética no
solo son cada vez mds complejos, sino también mds organizados,
representando un peligro grave para la seguridad nacional e internacional. Un
ejemplo destacado de este fendmeno fue el ataque al oleoducto Colonial
Pipeline en Estados Unidos en 2021. Como resultado de este ataque, los
perpetradores paralizaron uno de los mayores sistemas de suministro de
combustible de EE.UU., lo que provocé interrupciones significativas en el
abastecimiento de la costa este y afecté a numerosos consumidores y
empresas. Este incidente marcé un punto de inflexion en el contexto de las
amenazas cibernéticas, al mostrar claramente cuan vulnerables pueden ser los
sistemas energéticos ante ataques modernos, y subrayar la importancia de que
los mecanismos juridicos garanticen la proteccion de tales instalaciones
criticas.

Por ello, una regulacién juridica eficaz en el dmbito de la seguridad
internacional exige un enfoque integral que abarque varios aspectos clave. En
primer lugar, es necesario desarrollar e implantar nuevos estdndares de
seguridad que contemplen los desafios contemporaneos, como las amenazas
globales vinculadas al terrorismo, la ciberseguridad y el cambio climatico.
Estos estindares deben ser flexibles y adaptables para ajustarse a las
condiciones dindmicas de la politica internacional y de la economia.

En segundo lugar, es esencial una cooperacién activa entre los Estados a nivel
internacional. Esta colaboracion debe incluir el intercambio de informacion,
ejercicios conjuntos y entrenamientos, asi como el diseiio de estrategias
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comunes de prevencion y respuesta ante crisis. Las relaciones internacionales
sostenibles, basadas en la confianza y la responsabilidad mutua, constituyen
la base de un sistema de seguridad efectivo. Ademas, integrar las normas y
mecanismos juridicos existentes es un paso crucial para fortalecer la
resiliencia legal. Esto requiere no solo la armonizacién de las legislaciones
nacionales con estindares internacionales, sino también la creacion de nuevos
instrumentos juridicos capaces de responder eficazmente a amenazas
emergentes. Implementar este enfoque integral es fundamental para
contrarrestar con éxito los retos futuros en materia de seguridad internacional
(ENISA, 2021).

El presente estudio se fundamenta en un andlisis detallado de las normas
juridicas internacionales, incluyendo tratados que regulan la seguridad
colectiva y documentos normativos destinados a la proteccién de proyectos
de infraestructura internacional. El trabajo recurre a las investigaciones de
destacados expertos en la materia, como L. Klee (2018), quien hace hincapié
en las particularidades de los contratos internacionales de construccién, y
Martti Koskenniemi (2006), cuyos estudios examinan la estructura del
argumento juridico internacional y la fragmentaciéon del derecho
internacional. Se presta especial atencion a precedentes concretos, como los
proyectos Nord Stream y la seguridad de los cables submarinos, lo que
permite analizar ejemplos reales de integraciéon de mecanismos legales de
seguridad en los contratos de construccion internacionales.

El problema de la inestabilidad politica en el dmbito energético también
requiere una regulacién juridica adecuada. Un ejemplo ilustrativo de la
influencia de los conflictos politicos en la seguridad energética es la situacion
en Oriente Medio. Conflictos regionales, como la guerra civil en Siria, han
tenido un impacto significativo en las rutas de transporte de petréleo y gas,
asi como en la estabilidad de los mercados energéticos mundiales (Ahmed, s.
f). En particular, dicho conflicto ha afectado la estabilidad politica y
economica de los paises de la region, lo que subraya la necesidad de crear
mecanismos juridicos internacionales capaces de minimizar los efectos
negativos de la inestabilidad politica sobre el suministro energético.

En el marco del derecho internacional publico definido por la Carta de la
ONU, el foco principal estd en establecer las obligaciones de los Estados para
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cooperar en pro dela paz y seguridad internacionales. Elementos centrales del
sistema de seguridad colectiva son los proyectos de infraestructura,
especialmente los gasoductos de transporte y los cables de comunicaciones.
Estos componentes son fundamentales tanto para la economia global como
para la seguridad internacional. Por ejemplo, el gasoducto Nord Stream ha
sido objeto de numerosas disputas internacionales y sanciones politicas, lo
cual pone de relieve su importancia estratégica y la fragilidad de las relaciones
internacionales en este ambito.

La seguridad internacional es multidimensional: algunos paises priorizan la
seguridad energética, mientras que para otros consiste en la capacidad de
proteger sus valores morales y espirituales fundamentales. En el caso de Rusia,
las cuestiones de seguridad internacional estdn directamente relacionadas con
la proteccién de la identidad nacional y la soberania (Karpovich, 2024). Las
grandes potencias han legislado sobre la seguridad nacional. Asi, Rusia ha
establecido prioridades para la proteccion de la moral y los valores
espirituales, mientras que en Estados Unidos y Alemania existen mecanismos
para regular aspectos vinculados a los recursos energéticos y su explotacion.
Es importante destacar que esta regulacion legislativa crea marcos claros para
las politicas estatales en estas dreas, lo que a su vez contribuye a minimizar
riesgos asociados con amenazas externas e internas.

La seguridad energética estd estrechamente ligada a cuestiones ambientales,
lo que hace necesario integrar normas ecoldgicas en la legislaciéon energética.
Por ejemplo, catdstrofes ecolégicas como el desastre nuclear de Fukushima en
2011 demostraron cudn peligrosos pueden ser los sistemas energéticos sin
proteccion y control adecuados. Tras este incidente, la comunidad
internacional revisé activamente sus enfoques de seguridad nuclear, lo que
condujo a la implementacién de estdndares de seguridad actualizados
desarrollados por la Agencia Internacional de Energia Atémica (OIEA, 2015).
Este ejemplo resalta que la proteccion de la infraestructura energética no solo
debe considerar aspectos juridicos, sino también ecoldgicos, lo que a su vez
exige colaboracién internacional activa y coordinacién de medidas a nivel

global.

Desafios actuales como actos de terrorismo ecolégico e intentos de
interferencia en infraestructura critica se han convertido en factores clave que
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socavan los cimientos del derecho internacional y amenazan la seguridad
global. Estos eventos no solo ponen en peligro la seguridad de instalaciones
energéticas, sino que también generan complejidades juridicas adicionales
que requieren la revision y adaptacién de las normas y estdndares
internacionales existentes (Paramuzova, 2020). Un ejemplo especialmente
significativo de tales incidentes es la Planta Nuclear de Zaporiyia, donde
recientemente se ha registrado un aumento en los intentos de sabotaje, lo que
genera gran preocupacion tanto a nivel nacional como internacional.

El uso de clausulas de excepcion de seguridad en los tratados internacionales,
incluidas las normas de la OMC, también reviste importancia para proteger
los proyectos de construccion internacionales de amenazas externas. Estudios
recientes, como el de Boklan y Murashko (2023), seflalan que una
interpretacion amplia de estas excepciones puede agravar las crisis
internacionales, ya que los Estados podrian abusar de estas disposiciones para
justificar medidas proteccionistas. En el caso de proyectos de infraestructura
como cables submarinos y oleoductos, esto crea un riesgo de incertidumbre
juridica y exige el desarrollo de estindares internacionales de seguridad mds
estrictos (Boklan y Murashko, 2023).

La importancia de la coordinacion entre Estados en materia de seguridad
energética es cada vez mas evidente y queda corroborada por la experiencia
de la Unién Europea y la OCDE. Estas organizaciones desarrollan
mecanismos legales e institucionales que promueven un intercambio mds
eficaz de informacion, tecnologias y mejores practicas entre los Estados. La
Unién Europea, en particular, ha creado una directiva de seguridad energética
que obliga a los Estados miembros a coordinar sus acciones en situaciones de
crisis energética, garantizando asi la proteccién conjunta de sus sistemas
energéticos y la reduccion de la vulnerabilidad frente a amenazas externas
(Comisiéon Europea, 2019).

Resolver los problemas emergentes en el ambito de la seguridad energética
requiere medidas integrales y una cooperacién activa entre los Estados y las
organizaciones internacionales. Durante mucho tiempo, los sistemas de
oleoductos y gasoductos se consideraron entre los mas confiables a nivel
mundial. Para los paises postsoviéticos, ese sistema result6 esencial. Creado
en la era soviética, esta red de tuberias conectaba a Rusia con regiones remotas
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delas republicas de la URSS, transportando los recursos energéticos soviéticos
hacia Europa Occidental con una fiabilidad nunca cuestionada. Durante la
Guerra Fria, incluso en periodos de alta tension internacional, las cuestiones
relacionadas con oleoductos no se planteaban como un problema de
seguridad energética. Tras la disolucién de la URSS, las rutas de suministro
principales fueron complementadas con nuevos gasoductos, lo que subrayé
para Rusia y los nuevos Estados independientes la necesidad de construir
nuevas tuberias de gas y petréleo. Estos proyectos tenian como objetivo abrir
nuevos mercados o ampliar el acceso a los existentes. Los accidentes locales o
actos de sabotaje en oleoductos, como la explosion del oleoducto Davletbat—
Dariali en 2009 (parte del sistema Asia Central-Centro), no amenazaron el
sistema general de suministro y por lo general pudieron resolverse
rapidamente (Deutsche Welle, 2009). Sin embargo, la explosiéon de los
gasoductos Nord Stream 1 y 2 el 26 de septiembre de 2022 cambid
drasticamente la situacién en términos de seguridad y fiabilidad del
transporte de recursos energéticos, generando nuevos retos para el marco
juridico internacional y los acuerdos existentes.

Los acontecimientos relacionados con los atentados contra los gasoductos
Nord Stream y Nord Stream 2 han intensificado ain mds la problemdtica de
la seguridad de los objetivos de infraestructura estratégica. En 2023 se
registraron nuevos incidentes de sabotaje, lo que aument6 la presion sobre la
comunidad internacional. En octubre de 2024, en una sesiéon del Consejo de
Seguridad de la ONU, Rusia present6 propuestas actualizadas para fortalecer
los mecanismos juridicos de proteccién de la infraestructura, incluyendo la
introduccién de estdndares de seguridad obligatorios y la creacion de un
érgano de monitoreo internacional. Como resultado de estas discusiones, se
dieron los primeros pasos en la elaboracién de nuevos acuerdos
internacionales destinados a prevenir incidentes similares. No obstante, el
proceso de implementacién y armonizacién de las nuevas normas juridicas
sigue siendo prolongado, lo que destaca la necesidad de continuar los
esfuerzos para responder de manera 4gil a las amenazas actuales.

El incidente del Nord Stream revel6 importantes deficiencias en los
mecanismos juridicos internacionales para la protecciéon de proyectos de
infraestructura transfronteriza. Dichos proyectos, vitales para la seguridad
energética de los Estados, a menudo estdn expuestos a riesgos asociados tanto
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con la inestabilidad politica en las regiones por las que atraviesan como con
actos de sabotaje. Esto hace necesaria la implementacién de medidas juridicas
mas completas y eficaces. L. Klee propone utilizar los principios universales
de los contratos FIDIC como mecanismos de normas universales capaces de
garantizar la transparencia juridica necesaria para los participantes en la
construccién y operacién de grandes proyectos de infraestructura (Klee,
2018). En general, en el contexto de conflictos exteriores, es necesario
perfeccionar los estindares y mecanismos juridicos para asegurar la
proteccién de infraestructuras tan importantes como los gasoductos,
oleoductos y lineas de comunicacién.

Ademas de las tuberias, las lineas de cables informaticos submarinos siguen
siendo un elemento clave de la infraestructura global, al proporcionar
conexidn entre continentes y transmisién de datos. En 2024 se documentaron
nuevos casos de ataques cibernéticos y dafios fisicos a estos sistemas, lo que
reforz6 la necesidad de mayor proteccién. Las normas juridicas
internacionales se revisaron para contemplar los nuevos tipos de amenazas, y
en una cumbre reciente de organizaciones internacionales de
telecomunicaciones se adoptaron estandares de seguridad actualizados para
cables submarinos. Estos estdndares incluyen medidas obligatorias de
ciberseguridad y proteccion fisica, asi como la creacion de agencias
internacionales especializadas para la vigilancia y respuesta ante incidentes.
Segtin un informe de la ONU sobre incidentes en cables submarinos (ONU,
2022), tales medidas contribuyen a aumentar la resiliencia de la
infraestructura frente a amenazas modernas y requieren cooperacion
internacional activa para su implementacioén eficaz.

Un andlisis detallado de la regulacién juridica en el dmbito del derecho
internacional de los contratos de construccién (ICCL) debe enfocarse en los
actores clave en cuyas jurisdicciones soberanas se explotan y construyen las
instalaciones energéticas de infraestructura. Por ejemplo, los sistemas de
oleoductos cumplen una funcién crucial en el suministro de recursos
energéticos desde paises exportadores como Rusia, Azerbaiydn,
Turkmenistdn, Kazajistdn y Uzbekistdn hacia mercados externos fuera del
espacio postsoviético. Especialmente, los oleoductos internacionales rusos
conectan al pais con la Unién Europea y China. Por ejemplo, a través del
territorio ucraniano pasan los gasoductos “Urengoy-Pomary-Uzhhorod”,
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“Brotherhood” y “Progress”, que durante mucho tiempo aseguraron los
principales suministros de gas natural a Europa. También es relevante el
gasoducto Yamal-Europa, que atraviesa Bielorrusia y proporciona
suministros fiables hacia el oeste (Gazprom Export, s. f.). Actualmente, la
importancia de la ruta turca para la exportacién de gas natural ruso estd en
aumento (Gazprom, s. f.).

En lo que respecta al transporte de petroleo hacia Europa, alrededor de dos
tercios de los suministros de petréleo ruso a Europa se canalizan por
Bielorrusia (RIA Novosti, 2009). Asimismo, resulta estratégico el oleoducto
del Consorcio del Oleoducto del Caspio (CPC), con mas de 1.500 km de
extension, que conecta yacimientos petroliferos del oeste de Kazajistan con
una terminal maritima cerca de Novorossiysk en el Mar Negro. Esta ruta,
ademds de transportar pequenas cantidades de petréleo ruso, mueve mas de
un tercio de las exportaciones de petrdleo de Kazajistn, subrayando su
importancia para la estabilidad energética en la regién y mds alld (Consorcio
del Oleoducto del Caspio, s. £.).

Se ha establecido que el sistema existente de garantia juridica de la seguridad
internacional no esta suficientemente integrado con las normas del ICCL. El
analisis de ejemplos como los proyectos Nord Stream y Colonial Pipeline ha
revelado lagunas significativas en los mecanismos juridicos internacionales,
que no pueden asegurar de manera integral la certeza juridica ante las
amenazas modernas. Las deficiencias identificadas se relacionan con la
ausencia de normas internacionales que tengan en cuenta el rapido desarrollo
tecnolégico y la transformacién de los conflictos internacionales. Los
contratos tipo de FIDIC vigentes no prevén medidas adecuadas para
responder a los nuevos tipos de amenazas, lo cual crea incertidumbre juridica
para los participantes en proyectos de infraestructura y aumenta los riesgos
para la seguridad internacional.

Sobre la base del andlisis realizado, se concluye que es necesario desarrollar e
implementar nuevas normas juridicas y mecanismos que consideren las
realidades economicas, politicas y medioambientales actuales. Esto implica la
incorporacion de requisitos ecologicos en la legislacion que regula los
proyectos energéticos y la creacidon de instrumentos juridicos para proteger la
infraestructura contra amenazas cibernéticas y actos de sabotaje. Se
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recomienda fortalecer la coordinacién entre los Estados y las organizaciones
internacionales para establecer marcos juridicos mds resilientes y flexibles. En
particular, debe actualizarse la redaccion de los contratos modelo FIDIC
teniendo en cuenta las amenazas contempordaneas, lo que permitira garantizar
un nivel de certeza juridica y asignacién de riesgos mds alto. La creacién de
agencias internacionales especializadas encargadas de monitorear y proteger
los proyectos de infraestructura también resulta aconsejable para reaccionar
de manera 4gil ante los riesgos emergentes.

Una integracién mds profunda de las normas de seguridad internacional con
el derecho internacional de contratos de construccion generara un sistema
juridico transparente de asignacién de responsabilidades entre todos los
participantes en la construccién y operaciéon de grandes proyectos de
infraestructura. Esto, a su vez, contribuira a la sostenibilidad y previsibilidad
de las inversiones y construcciones internacionales, fortaleciendo la
estabilidad global y la seguridad energética.
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